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1 PouZité zkratky a pojmy

(0N — operacni systém

Partition — logickéa ¢éast pevného disku

Aplikacni server — sluzba nebo daemon, ktery zajiStuje béh programd pro zpracovéani a prezentaci
informaci.

Webovy server — sluzba nebo daemon, ktery vyfizuje poZzadavky protokolu HTTP(S)

Sluzba/daemon — program &i proces, ktery beZi na pozadi bez pfimého kontaktu s uZivatelem

2 Zabezpeceni OS serveru

a) Na serverech pfistupnych z internetu smi byt pouzivan pouze OS pro ktery existuje
funk&ni podpora, tzn. jsou vydavany bezpecénostni aktualizace.

b) OS vSech serveru musi mit nainstalovany posledni stabilni patche pro pouZitou verzi a
musi byt zajiSténa pravidelnd instalace vydanych aktualizaci

c) VSechny nepotfebné sluzby/daemoni musi byt vypnuté, nainstalované smi byt pouze
komponenty nezbytné nutné k zamyslenému ucelu serveru.

d) Na serveru musi byt nainstalovan antivirovy software s aktualnimi virovymi definicemi a
zajisSténou pravidelnou aktualizaci definic, ktery kontroluje vSechny partition serveru.

e) OS musi byt nainstalovan na vlastni partition, ostatni komponenty pak na oddélené
partition nebo dalSim fyzickém disku.

3 Zabezpeéeni aplikaéniho/webového serveru

a) Aplikac¢ni/webovy server smi byt pouzivan pouze pokud je zajiSténa jeho podpora, tzn.
jsou vydavany bezpecnostni aktualizace.

b) Na serveru musi byt nainstalovany aktuélni verze aplikacniho/webového serveru véetné
patchl a hotfixi a musi byt zajiSténa pravidelnd instalace vydanych aktualizaci.

c) Aplikacni/webovy server by mél byt spustén a provozovan pod jinym uctem, nez je
systémovy ucet. Administrator webového/aplikaéniho serveru by mél k serveru
pristupovat pod jinym U¢tem nez je ucet pod kterym je aplikaCni/webovy server spustén.

d) UZivatelsky ucet, pod kterym je aplikacni/webovy server spustén musi mit omezena
prava k systému na nezbytné& nutné minimum, nesmi jit o administratorsky ucet.
PFistupova prava takového U¢tu k souborovému systému musi byt nastavena
s maximalnim omezenim, jen na nezbytné nutné souborové operace a nesmi mit pfistup
pro zmény v systémovych souborech. PfedevSim se jedné o pravo zapisu do binarnich a
konfiguraénich soubort samotného aplikacniho/webového serveru.

A opacné, pfistup k souborum webového obsahu smi mit jen u€et webového/aplikacniho
serveru, s pravy omezenymi na nezbytné minimum.

e) RozSifeni a moduly aplikaéniho/webového serveru smi byt nainstalovany pouze
v pfipadé, kdy jsou potfeba pro funk&nost serveru, ve vychozim nastaveni jsou vSechny
zakazany.

f) Vychozi nastaveni pro komunikaci s aplikaénim/webovym serverem je zakazany pfistup
pro vSechny uZivatele, nasledné se povoluje pfistup pro vyjmenované skupiny uZzivatell
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4 Zabezpeceni dalSich sluzeb u servera pfistupnych z internetu

a) VSechny dalsi sluzby/daemoni jsou zakazané, pokud nejsou potifeba k provozu serveru.
b) V pfipadé Ze jsou sluzby/daemoni povoleny, musi byt pouzivany nejnovéjSi verze a
specifikované sluzby nastaveny v souladu s nasledujicimy pravidly:
e SluZba Telnet musi byt nahrazena sluzbou Secure Shell (SSH) nebo odinstalovana.
e Sluzba FTP musi byt (kromé k tomu Ucelu vyhrazenych serverl) odinstalovana
e Postovni sluzby - jestlize se nejedné o zafizeni vyhrazené pro zpracovani e-mailt, smi
byt sluzba SMTP pfistupna pouze na lokalnim rozhrani (IP 127.0.0.1). PoStovni sluzby
musi byt zabezpeceny proti hromadnému rozesilani/pfeposilani emailt na dalSi adresy
(SMTP relay).
e NFS (Network File System) - sluzba NFS je mozné principialné pouze pfi pouziti
dikladnéjSiho ovéreni sluzby RPC (napf. AUTH_DES nebo AUTH_KERB)
e SAMBA - kofenovy adresar “/” a adresér “/tmp” nesmi byt povolen, povoleny mohou byt
pouze specialni datové adresére s pristupovymi pravidly, pfenos hesla v ramci
autentizace musi probihat Sifrované

5 Logovani/Auditing
a) Webovy/aplika¢ni server musi logovat vSechny pfistupy a poZzadavky uZivatelu sluzby.

Server musi také logovat vSechna lokalni i vzdalena pfihlaSeni uZivatelskych ucta.
b) Logy musi byt ukladany tak aby nemohlo dojit k jejich pozménéni nebo smazani.
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