
INTERNÍ TECHNICKÝ STANDARD

5.20 Nastavení webových/aplika ních server
Novelizováno: 2010.12.21.

List 1/4
E. è. 3276

Vypracoval Gestor  Schválil Platí od List íloh

Hlávka EOS VS 2010.01.20. 4

Sm rnice platí pro všechny závody Škoda Auto.

___________________________________________________________________________

Obsah:

1 Použité zkratky a pojmy

2 Zabezpe ení OS server

3 Zabezpe ení aplika ního/webového serveru

4 Zabezpe ení dalších služeb u server  p ístupných z internetu

5 Logování/Auditing



INTERNÍ TECHNICKÝ STANDARD

5.20 Nastavení webových/aplika ních server
Novelizováno: 2010.12.21.

List 2/4
E. è. 3276

První vydání: 20. 1. 2010
Zm na- íslo:   Datum : Poznámka :

1. 21.12.2010 kompletn  p epracováno



INTERNÍ TECHNICKÝ STANDARD

5.20 Nastavení webových/aplika ních server
Novelizováno: 2010.12.21.

List 3/4
E. è. 3276

1 Použité zkratky a pojmy
OS – opera ní systém
Partition – logická ást pevného disku
Aplika ní server – služba nebo daemon, který zajiš uje b h program  pro zpracování a prezentaci

informací.
Webový server – služba nebo daemon, který vy izuje požadavky protokolu HTTP(S)
Služba/daemon – program i proces, který beží na pozadí bez p ímého kontaktu s uživatelem

2 Zabezpe ení OS server

a) Na serverech p ístupných z internetu smí být používán pouze OS pro který existuje
funk ní podpora, tzn. jsou vydávány bezpe nostní aktualizace.

b) OS všech serveru musí mít nainstalovány poslední stabilní patche pro použitou verzi a
musí být zajišt na pravidelná instalace vydaných aktualizací

c) Všechny nepot ebné služby/daemoni musí být vypnuté, nainstalované smí být pouze
komponenty nezbytn  nutné k zamýšlenému ú elu serveru.

d) Na serveru musí být nainstalován antivirový software s aktuálními virovými definicemi a
zajišt nou pravidelnou aktualizací definic, který kontroluje všechny partition serveru.

e) OS musí být nainstalován na vlastní partition, ostatní komponenty pak na odd lené
partition nebo dalším fyzickém disku.

3 Zabezpe ení aplika ního/webového serveru

a) Aplika ní/webový server smí být používán pouze pokud je zajišt na jeho podpora, tzn.
jsou vydávány bezpe nostní aktualizace.

b) Na serveru musí být nainstalovány aktuální verze aplika ního/webového serveru v etn
patch  a hotfix  a musí být zajišt na pravidelná instalace vydaných aktualizací.

c) Aplika ní/webový server by m l být spušt n a provozován pod jiným ú tem, než je
systémový ú et. Administrátor webového/aplika ního serveru by m l k serveru

istupovat pod jiným ú tem než je u et pod kterým je aplika ní/webový server spušt n.
d) Uživatelský ú et, pod kterým je aplika ní/webový server spušt n musí mít omezená

práva k systému na nezbytn  nutné minimum, nesmí jít o administrátorský ú et.
ístupová práva takového ú tu k souborovému systému musí být nastavena

s maximálním omezením, jen na nezbytn  nutné souborové operace a nesmí mít p ístup
pro zm ny v systémových souborech. P edevším se jedná o právo zápisu do binárních a
konfigura ních soubor  samotného aplika ního/webového serveru.
A opa , p ístup k soubor m webového obsahu smí mít jen ú et webového/aplika ního
serveru, s právy omezenými na nezbytné minimum.

e) Rozší ení a moduly aplika ního/webového serveru smí být nainstalovány pouze
v p ípad , kdy jsou pot eba pro funk nost serveru, ve výchozím nastavení jsou všechny
zakázány.

f) Výchozí nastavení pro komunikaci s aplika ním/webovým serverem je zakázaný p ístup
pro všechny uživatele, následn  se povoluje p ístup pro vyjmenované skupiny uživatel
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4 Zabezpe ení dalších služeb u server  p ístupných z internetu

a) Všechny další služby/daemoni jsou zakázané, pokud nejsou pot eba k provozu serveru.
b) V p ípad  že jsou služby/daemoni povoleny, musí být používány nejnov jší verze a

specifikované služby nastaveny v souladu s následujícímy pravidly:
 Služba Telnet musí být nahrazena službou Secure Shell (SSH) nebo odinstalována.
 Služba FTP musí být (krom  k tomu ú elu vyhrazených server ) odinstalována
 Poštovní služby - jestliže se nejedná o za ízení vyhrazené pro zpracování e-mail , smí

být služba SMTP p ístupná pouze na lokálním rozhrani (IP 127.0.0.1). Poštovní služby
musí být zabezpe eny proti hromadnému rozesílání/p eposílání email  na další adresy
(SMTP relay).
NFS (Network File System) - služba  NFS je možná principiáln  pouze p i použití

kladn jšího ov ení služby RPC (nap . AUTH_DES nebo AUTH_KERB)
SAMBA - ko enový adresá  “/” a adresá  “/tmp” nesmí být povolen, povoleny mohou být
pouze speciální datové adresá e s p ístupovými pravidly, p enos hesla v rámci
autentizace musí probíhat šifrovan

5 Logování/Auditing

a) Webový/aplika ní server musí logovat všechny p ístupy a požadavky uživatel  služby.
Server musí také logovat všechna lokální i vzdálená p ihlášení uživatelských ú .

b) Logy musí být ukládány tak aby nemohlo dojít k jejich pozm ní nebo smazání.


